Ciberseguranca e Ciberresilieéncia em Saude:
prevencao em primeiro lugar
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digitalizacdao dos sistemas de saude repre-

senta uma das transformacdes mais pro-

fundas da medicina contemporanea. Em

Portugal, o Servico Nacional de Saude
(SNS) tem investido progressivamente na moderni-
zacao das plataformas digitais, com avancos ao nivel
da partilha de informacao clinica, no acesso dos cida-
daos aos seus dados de saude e a utilizagcao de ser-
vicos de telemedicina. Contudo, esta evolucdo tecno-
l6gica traz consigo uma responsabilidade acrescida
que, a julgar pelos acontecimentos recentes, nao se
encontra salvaguardada: a de garantir que os siste-
mas sao seguros, resilientes e dignos da confianca
gue os utentes neles depositam.

Segundo o Centro Nacional de Ciberseguranca
(CNCS), Portugal registou em 2024 um total de
2.758 incidentes de ciberseguranca, traduzindo um
aumento de cerca de 36% face ao ano anterior, sendo
esta uma realidade sucessivamente crescente desde
2019'. O setor da saude constitui um dos alvos pre-
ferenciais, por ser considerada uma infraestrutura
critica a partir da gual qualguer incidente poderd
resultar em consequéncias severas. A vulnerabili-
dade a estes atagues prende-se com varios fatores,
nomeadamente a desatualizacdo dos sistemas infor-
maticos, a utilizacao inadequada dos gestores de cre-
denciais de acesso e ainda o conhecimento escasso
relativo a matérias de ciberseguranca por parte das
organizacdes de saude. A esta realidade nao ¢é alheio
0 contexto geopolitico internacional, em relacdo ao
gual diariamente constatamos uma situacao de ins-
tabilidade sem precedentes.

Os ultimos ciberataques ocorridos em instituicdes
de saude sao diversos e de gravidade crescente. Em
2022, o Hospital Garcia de Orta e o Hospital do Litoral
Alentejano sofreram ataques que comprometeram
0s seus sistemas de forma significativa® Em 2023, o
ciberatague ao SESARAM afetou simultaneamente

AIMGF 8

trés hospitais e 47 centros de saude da Regido Auto-
noma da Madeira’. Mais recentemente, em maio de
2026, foi reportado um acesso indevido a dados
pessoais de mais de 100.000 utentes do SNS através
do Portal SNS24, num caso gue envolveu a Policia
Judicidria e o Ministério Publico para investigacao
deste crime informatico, que partiu de um roubo de
identidade e credenciais e cujas consequéncias ainda
ndo sao conhecidas mas gue se presumem graves de
acordo com o Bastonario da Ordem dos Médicos?.

Esta ndo é, contudo, nenhuma novidade para a
comunidade cientifica. Em 2014, um artigo publi-
cado no New England Journal of Medicine alertava
para o facto de 94% das instituicdes de saude terem
reportado terem sido vitimas de ciberatagues, iden-
tificando quatro categorias principais de incidentes:
perda de dados, roubo financeiro, atagues a disposi-
tivos médicos e ataques a infraestrutura critica®. Os
dispositivos médicos, nomeadamente equipamentos
de monitorizacdo dos doentes ou sistemas de infusao
de medicacao, representam potenciais meios para
um ataque com impacto direto na seguranca clinica
dos utentes. Por este motivo, a Assembleia Médica
Mundial declarou formalmente que os ciberatagues
a sistemas de saude e outras infraestruturas criticas
constituem uma ameaca a saude publica®.

Para melhor compreendermos a dimensdo deste
tipo de problemas e as consequéncias de um ataque
massivo a um sistema nacional de saude, vale a pena
olhar para o caso irlandés. Em maio de 2021, o Health
Service Executive (HSE) — o equivalente irlandés do
SNS — foi vitima de um ataque de ransomware por
parte de um grupo criminoso, tendo este sido consi-
derado o maior ataque alguma vez perpetrado contra
um servico de saude nacional’. O ataque teve inicio
oito semanas antes da sua ativacdo, quando um fun-
cionario abriu, através da sua conta institucional, um
ficheiro malicioso num e-mail de phishing®. Uma vez



dentro do sistema, os atacantes lentamente percor-
reram a rede, comprometendo 70.000 dispositivos e
52 hospitais, encriptando mais de 80% dos dados do
HSE®. O impacto foi imediato e devastador: o nimero
de consultas de certas especialidades caiu de forma
abrupta, os profissionais foram forcados a regressar
aos registos em papel, os laboratorios passaram a
processar analises manualmente e os sistemas de
imagiologia, obstetricia e oncologia ficaram inope-
racionais durante semanas’®. A recuperacdo demo-
rou mais de 4 meses, tendo acarretado um custo
estimado superior a 500 milhdes de euros (muito
superior ao resgate de 16,5 milhdes de euros exigido
pelos atacantes, e que o HSE recusou pagar)’. Este
caso exemplifica e reforca a necessidade urgente da
criacao de sistemas de defesa a ataques informaticos.
Neste caso, a politica de seguranca do HSE datava
de 2013, estando, como tal, desatualizada, ndo tendo
sido capaz de bloquear a entrada do ficheiro mali-
cioso no momento do ataque®.

As consequéncias destes ataques ultrapassam
largamente a escala habitualmente imaginada. Na
dimensdo dos direitos fundamentais, o impacto ¢é
particularmente grave: os dados de salde sdo, por
natureza, informacdo de carater pessoal e sensivel. O
Seu acesso nao autorizado, a sua comercializagdo ou
a sua utilizacdo para fins desconhecidos pode afetar
a vida das pessoas de formas que vao muito além do
momento do ataque, por periodos de tempo prolon-
gados. E, ao contrario do que acontece com outros
dados, nao é possivel "alterar o historial clinico” para
que este deixe de ser utilizado.

E neste sentido que se definem como cruciais 0s
conceitos de ciberseguranca e ciberresiliéncia, que
devem constituir uma prioridade estratégica. A ciber-
seguranca pode ser definida, de acordo com a norma
ISO/IEC 27032, como a "preservacao da confidenciali-
dade, integridade e disponibilidade da informacdo no
ciberespaco”, traduzindo-se no conjunto de praticas,
tecnologias e processos destinados a proteger siste-
mas, redes e dados contra atagues, danos ou acessos
nao autorizados'. A ciberresiliéncia, por sua vez, é um
conceito complementar distinto: segundo o National
Institute of Standards and Technology (NIST), trata-se
da capacidade de uma organizacao antecipar, resistir,
recuperar e adaptar-se perante condi¢coes adversas,
ataques ou compromisso dos seus sistemas de infor-
macao®. Se a ciberseguranca é o esforco de manter a
ameaca afastada, a ciberresiliéncia é a capacidade de
detetar e combater a ameaca, e ainda de recuperar
guando se concretiza o atague. No setor da saude,
esta distincdo € fundamental: ndo basta proteger

0s sistemas; € necessario garantir que, perante um
incidente, os cuidados aos doentes ndo ficam com-
prometidos.

Alcancar este nivel de resiliéncia exige planos
de seguranca estruturados e previamente testados,
equipas com formacdo especifica, protocolos claros
de comunicacdo — com as autoridades competentes,
com os profissionais e com os proprios utentes afeta-
dos — e uma cultura organizacional na qual a ciberse-
guranca nao é vista como um custo adicional, mas sim
como uma componente essencial da qualidade e da
seguranca dos cuidados. A sensibilidade dos dados
de salde torna essencial uma abordagem integrada e
alinhada com as normas nacionais e europeias.

Neste contexto, é impossivel ignorar o papel cres-
cente da inteligéncia artificial (IA) e dos sistemas
digitais na saude, que prometem uma melhoria no
diagnostico, personalizacao terapéutica, detecao
precoce de doencas, otimizacdo de recursos, etc. No
entanto, a sua implementacao assenta sobre esta
mesma infraestrutura digital vulneravel, utilizando os
dados de saude (descritos como sensiveis) para o seu
processamento. A este respeito, o Al Act, em vigor na
Unido Europeia desde 2024, estabelece obrigacdes
concretas para sistemas de A de alto risco na area da
saude, incluindo o estabelecimento de avaliacbes de
risco e protecao reforcada®™. Adotar estas tecnologias
sem garantir a seguranca da informacao que as sus-
tenta seria altamente ineficiente.

A solucdo nao ¢, portanto, travar a inovacao, mas
sim garantir que ela é utilizada de forma responsavel.
Isso exige uma lideranca organizacional comprome-
tida, investimento adequado (incluindo a nivel de
recursos humanos e que ndo pode depender apenas
da resoluc&o de problemas informaticos do dia-a-dia
de um profissional de saude), formacdo continua de
todos os profissionais (reconhecendo o fator humano
como critico para a seguranca da informacdo), e, por
fim, regulamentacao que acompanhe a velocidade da
transformacdo tecnoldgica. A regulamentacdo exis-
tente a nivel europeu estabelece um patamar minimo
de exigéncia em termos de obrigacdes™". Cumpri-las
ndao é um exercicio burocratico: € o minimo ético
exigivel a guem tem a responsabilidade de guardar
informacdo critica de milhdes de pessoas.

Enguanto médicos que conhecem bem os utentes,
sabemos que a confianca € o alicerce de cada con-
sulta, de cada diagnostico partilhado, de cada deci-
sdo terapéutica tomada em conjunto. Essa confianca
estende-se, inevitavelmente, ao sistema de informa-
Cao0 que regista e transporta essa relacao. Protegé-la
é, também, por isso, um ato de cuidado.
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